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Introduction

En reecrivant la Loi sur la protection des renseignements personnels et les documents
électroniques pour l'adapter au contexte numérique du 21° siécle, le projet de loi C-
27 vise un objectif louable. Toutefois, Option consommateurs s'inquiéte que la
nouvelle mouture cette loi ne parvienne pas a protéger efficacement les
consommateurs canadiens.

Notre analyse du projet de loi C-27 se presente en deux volets. En premier lieu, hous
exposons en quoi cette loi manque de mordant, en se montrant insuffisamment
dissuasive et en posant des menaces significatives a la capacité des consommateurs
de faire valoir leurs droits contre les entreprises (Partie 1). En deuxieme lieu, nous
proposons plusieurs ameliorations au contenu du projet de loi afin de mieux proteger
la vie privee des consommateurs, notamment en ameliorant le cadre de protection
des enfants et en renforgant le controle des consommateurs sur leurs
renseignements personnels (Partie 2).

L'intervenante

Créée en 1983, Option consommateurs est une association a but non lucratif qui a
pour mission d'aider les consommateurs et de défendre leurs droits.

La protection des renseignements personnels intéresse Option consommateurs
depuis longtemps. Depuis les debuts de ses activites, elle est en contact avec des
consommateurs qui eprouvent des difficultés en protection de la vie privéee,
notamment en matiere de vol d'identité ou face aux agences de credit. Des les
annees 1990, Option consommateurs est intervenue lors de 'adoption de lois
touchant ces questions, dont la Loi sur la protection des renseignements personnels
dans le secteur privé au Quebec. En 2020, elle a participe aux consultations de la
Commission des institutions sur le projet de loi n° 64 - Loi modernisant des
dispositions legislatives en matiere de protection des renseignements personnels au
Queébec.

Au cours des dernieres annees, elle a aussi produit de nombreux rapports de
recherche qui documentent diverses questions relatives a la protection des
consommateurs dans le cadre des nouveaux modeles d'affaires rendus possibles
par le numerique. Récemment, elle a également initié des actions collectives
d'envergure en matiére de protection des renseignements personnels, notamment
contre le geant Google.

Option consommateurs est donc particulierement bien positionnée pour commenter
le projet de loi C-27 - Loi de 2022 sur la mise en ceuvre de la Charte du numerique.
C'est sur la base de l'expertise acquise sur le terrain et dans nos représentations que
nous presentons nos commentaires au Comité permanent de l'industrie et de la
technologie.



1. Une loi qui manque de mordant

On a fait grand cas de la sévérité accrue de la nouvelle Loi sur la protection de la vie
privée des consommateurs?, en soulignant les sanctions elevées quon y prevoit a
légard des entreprises qui contreviendront a ses obligations2 Or, notre analyse du
projet de loi C-27 montre plutdt que cette loi est insuffisamment dissuasive car elle
comporte dimportantes lacunes qui risquent dentraver leffectivité de ces sanctions
(section 1.1). De méme, ce projet de loi menace le droit des consommateurs
d'intenter des recours civils devant les tribunaux, entravant encore la sa capacité
dissuasive de méme que lacces a la justice des Canadiens (section 1.2).

11. Une dissuasion imparfaite

L'un des eléments cruciaux d'une loi vouee a proteger les consommateurs tient
dans sa capacite de dissuasion. Méme si le Canada se dotait des exigences legales
les plus elevees en matiere de protection des renseignements personnels, Lutilité
de ces dispositions resterait limitée en l'absence de mesures permettant de
sanctionner les entreprises qui ne les respectent pas. Les entreprises qui negligent
leurs obligations doivent faire face a des pénalités significatives, de sorte que le cout
de ne pas respecter la loi soit plus eleve que celui de s'y conformer.

A ce titre, Option consommateurs salue linclusion dans le projet de loi de sanctions
administratives pécuniaires pouvant s'élever a dix millions de dollars ou a 3 % des
recettes globales brutes de l'organisation?, ainsi que d'amendes élevees pour
certaines contraventions a la loi4. La loi reconnait méme expressement l'objectif de
la dissuasion dans le cadre de son application®. Cependant, le projet de loi C-27
souffre d'importantes lacunes qui laissent douter qu'il pourra atteindre véritablement
cet objectif :

B D'abord, comme le souligne le CPVP®, ce n'est qu'une liste précise de
manguements a la loi qui pourront mener a limposition de sanctions
administratives pécuniaires’. Certains types de manquements, tels que le

t[oi édictant la Loi sur la protection de la vie privée des consommateurs, la Loi sur le Tribunal de la protection des
renseignements personnels et des données et la Loi sur l'intelligence artificielle et les données et apportant des
modifications corrélatives et connexes a d'autres lois (2020), 1° sess., 44° légis. (Can.), art. 2. Nous référerons ci-
apres a la nouvelle Loi sur la protection de la vie privée des consommateurs introduite par ce projet de loi avec
lacronyme « LPVPC ».

2 Voir notamment : https.//www.canada.ca/fr/innovation-sciences-developpement-
economique/nouvelles/2022/06/nouvelle-legislation-visant-a-renforcer-la-protection-de-la-vie-privee-des-
canadiens-et-a-rehausser-leur-confiance-dans-leconomie-numerique.html

3LPVPC, art. 95 (4)

4LPVPC, art. 128

5LPVPC, art. 91 (6)

6 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CANADA, Mémoire du Commissariat & la protection
de la vie privée du Canada sur le projet de loi C-27, la Loi de 2022 sur la mise en ceuvre de la Charte du numerique,
Canada, avril 2023, p. 10-11

7 LPVPC, art. 94 (1)



https://www.canada.ca/fr/innovation-sciences-developpement-economique/nouvelles/2022/06/nouvelle-legislation-visant-a-renforcer-la-protection-de-la-vie-privee-des-canadiens-et-a-rehausser-leur-confiance-dans-leconomie-numerique.html
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deéfaut de recueillir des renseignements personnels a des fins acceptables?,
ne font pas partie des manquements susceptibles de faire l'objet d'une
sanction administrative pécuniaire. Il en va de méme pour les amendes, qui ne
s'appliguent qu'a un nombre restreint de manquements a la loi®. En somme,
les entreprises pourront manquer a certaines de leurs obligations sans guere
subir de consequences financieres.

B Ensuite, le processus menant a limposition de sanctions administratives
pécuniaires apparait inutilement lourd. En effet, le CPVP ne disposera pas du
pouvoir d'imposer des sanctions directement; il ne pourra qu'en
recommander limposition au Tribunal de la protection des renseignements
personnels et des données. Cette étape supplémentaire ajoute une friction
importante au processus et présage, a tout le moins, d'importants déelais dans
l'administration de sanctions aux entreprises contrevenantes.

La structure de mise en ceuvre de la loi adoptée dans le projet de loi C-27 contraste
significativement avec celle adoptee recemment au Quebec, ou la Commission
d'acces a linformation peut directement imposer des sanctions administratives
pécuniaires pour de nombreux manquements a la loi*°, sans avoir a demander a un
tribunal externe de se prononcer*. Au Québec, l'adoption du projet de loi n° 64, qui
instaurait ce mécanisme de sanction, a envoyé un signal fort aux entreprises, qui ont
entrepris des démarches de maniere proactive afin d'assurer leur conformité a la Loi.
Compte tenu de la timidité de la loi fédérale, nous doutons que l'effet sera
semblable dans le reste du Canada.

1.2. Une menace aux recours civils

Outre les difficultés de mise en ceuvre des sanctions penales, Option
consommateurs craint que le projet de loi C-27 pose de sérieuses embuches aux
poursuites judiciaires individuelles ou collectives de citoyens qui, pour des raisons
tout a fait legitimes, voudraient reclamer une indemnisation d'une entreprise qui a
manque a ses obligations legales. Or, tous les droits et obligations que contient le
projet de loi C-27 ne seront guere utiles si les citoyens sont prives de les mettre en
ceuvre devant les tribunaux.

Les recours civils que les consommateurs intentent devant les tribunaux constituent
un rouage essentiel du dispositif de conformiteé a la loi et daccés a la justice, en

8 LPVPC, art. 12

9 LPVPC, art. 128

© Entre autres lorsqu'une entreprise « recueille, utilise, communique, conserve ou détruit des renseignements
personnels en contravention a la loi ». Voir : Loi sur la protection des renseignements personnels dans le secteur
privé, RLRQ ¢ P-39.1, art. 90.1

2 La loi québécoise prévoit la possibilité de demander le réeexamen de la décision d'imposer une SAP a un
membre affecté a la section de surveillance de la CAl, puis de contester la décision a la Cour du Québec. Voir :
Id., art. 90.1-90.17



completant avantageusement le travail des autorites publiques®. En particulier, les
actions collectives (autrefois appelées « recours collectifs ») constituent une
procédure dacceés a la justice incontournable pour les consommateurs. En plus
doffrir un moyen pour indemniser les consommateurs, lun des objectifs sous-
tendant cette procedure civile est la dissuasion des entreprises®.

Or, nous craignons que larticle 107 de la nouvelle Loi sur la protection de la vie privée
des consommateurs, qui introduit un droit daction prive, donne loccasion aux
entreprises déchapper aux recours civils intentés par des consommateurs. En effet,
le texte de cet article impose des conditions strictes pour qu'un recours civil puisse
étre intenté par un consommateur en vertu de la loi. Selon ses termes, une poursuite
civile devant les tribunaux ne sera autorisée que dans des circonstances préecises :

B sile CPVP a conclu, au terme d'une investigation, que l'entreprise a
contrevenu a la loi*4;

B sile Tribunal de la protection des renseignements personnels et des donneées,
en appel d'une conclusion du CPVP, juge que l'entreprise a contrevenu a la
loi®s;

B sile CPVP a conclu un accord de conformité qui ne prévoit pas de paiement
de dommages-intéréts avec une entreprise’®; ou

B silentreprise est condamnée a payer une amende pour une infraction a cette
loi*7.

En somme, le projet de loi C-27 assujettit lexercice de recours civils a un filtrage
préalable par le CPVP et au respect de conditions douverture étroites.

Bien que nous estimions qu'un tel article ne puisse écarter les recours civils prévus a
la loi québécoise, nous appréehendons quiil aura pour effet concret dentraver
considerablement les actions collectives intentees en vertu de la nouvelle Loi sur la
protection de la vie priveée des consommateurs. Si cet article est adopte tel quel, des

2 A cet effet, le CPVP reconnaissait d'ailleurs dans son mémoire sur le projet de loi C-11 de 2020, qui contenait
une disposition semblable a l'article 107, qu'il ne pouvait pas traiter toutes les situations qui lui sont soumises et
ajoutait : « Comme nos ressources ne sont pas illimitées, nous ne pouvons étre la seule entité a offrir des recours
aux consommateurs. Lorsque nous ne pouvons le faire, ces derniers doivent pouvoir s'adresser aux tribunaux. »
Voir : COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CANADA, Mémoire du Commissariat d la
protection de la vie priveée du Canada sur le projet de loi C-11, la Loi de 2020 sur la mise en ceuvre de la Charte du
numeérigue, mai 2021, https.//www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/memoires-
presentes-dans-le-cadre-de-consultations/sub_ethi_c11_2105/

3 Western Canadian Shopping Centres Inc. c. Dutton, [2001] 2 R.C.S. 534, 2001 CSC 46, par. 29
4 PVPC, art. 107(1) a)
5 LPVPC, art. 107(1) b)

6 Dans ce cas, il s'agit d'un ajout annonceé par le ministre de l'Innovation, des Sciences et de l'Industrie dans une
communication transmise au Comité permanent de l'industrie et de la technologie. Voir :
https.//www.ourcommons.ca/content/Committee/441/INDU/WebDoc/\WD12633023/12633023/MinisterOfinn
ovationScienceAndIndustry-2023-10-20-f.pdf

7 LPVPC, art. 107(2) et 128
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procedures dactions collectives fondées sur les manquements a la loi féderale
pourraient mener a dinterminables débats judiciaires afin de déterminer la portée de
larticle 107 eu egard a la compétence constitutionnelle des provinces en matiere de
droit civil. Et si les tribunaux devaient malencontreusement conclure que cette
disposition exclut validement le droit civil, les conséquences pour lacces a la justice
des consommateurs seraient catastrophiques.

En guise dillustration, Option consommateurs a intente plusieurs actions collectives
en matiere de protection des renseignements personnels dans lesquelles nous
alléguons que des entreprises ont contrevenu, entre autres, a la loi fédérale. Lune
des actions collectives phare portées par notre organisme vise Google, a qui nous
reprochons de manquer a ses obligations legales lorsquelle recueille les
renseignements personnels des internautes qui utilisent ses services ou qui visitent
des sites web intégrant les outils quelle développe®. Or, une telle action collective
naurait peut-étre pas vu le jour si larticle 107 tel que propose avait ete en vigueur,
puisque le CPVP na pas rendu de conclusion sur les faits sur lesquels se fondent ce
recours.

Cette approche menacant la capacité des citoyens a faire valoir leurs droits devant
les tribunaux est a contre-courant des regimes quon trouve dans dautres juridictions
en matiére de protection de la vie privee, notamment au Québec et en Europe. Au
Quebec, la Loi sur la protection des renseignements personnels dans le secteur prive
nentrave aucunement les recours civils, peu importe que la Commission dacces a
linformation ait rendu ou non une décision sur la situation en cause. Au contraire, le
projet de loi n° 64 de 2020 a méme renforce la loi québécoise eny insérant une
nouvelle disposition qui elargit les types de dommages qui peuvent étre reclames
dans une instance civile :

« Lorsqu'une atteinte illicite a un droit conféré par la présente loi ou par les
articles 35 a 40 du Code civil cause un préjudice et que cette atteinte est
intentionnelle ou resulte d'une faute lourde, le tribunal accorde des
dommages intéréts punitifs dau moins 1 000 $.9 »

En Europe, larticle 79 du Reglement genéral sur la protection des données (RGPD)
donne expressement aux consommateurs le droit dintenter un recours civil
lorsqu'une entreprise a contrevenu a ses obligations, sans condition prealable :

« Sans préjudice de tout recours administratif ou extrajudiciaire qui lui est
ouvert, y compris le droit dintroduire une reclamation aupres d'une autorite de
controle au titre de larticle 77, chaque personne concernée a droit a un
recours juridictionnel effectif si elle considere que les droits que lui confere le

8 https.//option-consommateurs.org/recours/option-consommateurs-c-google-collecte-de-donnees-sur-
internet/
9 [ oi sur la protection des renseignements personnels dans le secteur prive, RLRQ c P-39.1, art. 931
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present reglement ont éte violés du fait d'un traitement de ses donneées a
caractere personnel effectue en violation du présent reglement.2° »

En outre, le CPVP sest déja oppose a une disposition identique a larticle 107 qui
figurait dans le projet de loi C-11 de 20202 Selon le CPVP, cette disposition restrictive
pourrait faire augmenter le nombre de plaintes quil doit traiter et en accroitre
inutilement la judiciarisation?. Le CPVP affirme que cette « mesure est trop
restrictive, en ce que le droit ne serait applicable que dans les cas ou le
Commissariat conclurait de facon définitive a une violation de la LPVPC, ce qui
pourrait prendre des annees dans leventualite dappels.z? »

En conséquence, nous invitons le legislateur a reformuler le nouvel article 107 de la
Loi sur la protection de la vie privée des consommateurs de maniére a preciser quune
telle disposition se cumule a tout autre recours civil dont pourrait bénéficier le
consommateur en vertu du droit des provinces - et quil ne sagit donc pas d'un
recours civil exclusif pour mettre en ceuvre la loi.

20 Reglement (UE) 2016/679 du Parlement européeen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel et a la libre circulation de ces
donnees, et abrogeant la directive 95/46/CE, [2016] JO, L 119/1 (ci-apres « RGPD »), art. 79

2| oi édictant la Loi sur la protection de la vie privée des consommateurs et la Loi sur le Tribunal de la protection
des renseignements personnels et des donneéees et apportant des modifications corrélatives et connexes a d'autres
lois, projet de loi C-11 (2020), 2° sess., 43° légis. (Can.), art. 2 (nouvel art. 106 de la Loi sur la protection de la vie
privée des consommateurs)

22 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CANADA, Mémoire du Commissariat & la protection
de la vie privée du Canada sur le projet de loi C-11, la Loi de 2020 sur la mise en ceuvre de la Charte du numerique,
mai 2021, https.//www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/memoires-presentes-
dans-le-cadre-de-consultations/sub_ethi_c11_2105/

3 d.
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2. Une protection insuffisante

Outre les lacunes dans sa mise en ceuvre, nous estimons que de nombreuses
modifications doivent étre apportées au projet de loi C-27 afin de mieux protéger les
renseignements personnels des consommateurs. En ce sens, hous présentons une
liste non exhaustive de modifications visant a renforcer le controle des
consommateurs sur leurs renseignements personnels (section 2.1), a securiser leurs
données (section 2.2) ainsi qua mieux proteger la vie privée des enfants (section 2.3).
De maniere génerale, nos observations saccordent avec des représentations qui ont
ete faites par le CPVP et des groupes de la societe civile.

21. Mieux protéger la vie privée des enfants

Bien que le projet de loi C-27 reconnaisse le caractere sensible des renseignements
personnels des personnes mineures?, nous estimons qu'il ne va pas suffisamment
loin pour protéger la vie privée des enfants. Nous proposons de bonifier la
protection accordée aux enfants en y intégrant les meilleures pratiques reconnues
dans les traités internationaux.

D'abord, la loi doit offrir de plus amples protections aux enfants dans l'univers
numerique, en les protegeant de l'exploitation commerciale de leurs
renseignements personnels. En effet, les technologies numériques permettent aux
organisations de recueillir de nombreuses informations sur eux et deffectuer leur
profilage & des fins commerciales®. A ce sujet, le Comité des droits de lenfant
recommande « [dlinterdire par la loi le profilage ou le ciblage denfants de tous ages
a des fins commerciales fondés sur lenregistrement numeérique de leurs
caracteristiques reelles ou deduites, y compris les données de groupe ou données
collectives le ciblage par association ou le profilage par affinités® », Nous
considerons que le projet de loi devrait mettre en ceuvre ces recommandations du
Comite.

Ensuite, la version francaise?” de la loi devrait étre clarifiee afin de prévoir
expressement la possibilité pour les enfants d'exercer directement les recours qui y
sont prevus?. La Convention relative aux droits de lenfant reconnait dailleurs aux
enfants le droit de participer ainsi que détre entendus, soit directement, soit par

24 LPVPC, art. 2(2)

25 COMMISSION D'ACCES A L'INFORMATION, Mieux protéger les renseignements personnels des jeunes a l'ére
numerique, Québec, aolt 2022, p. 15-16

26 COMITE DES DROITS DE L'ENFANT, Observation genérale no 25 (2021) sur les droits de 'enfant en relation avec
l'environnement numeérique, CRC/C/GC/25 (2 mars 2021), par. 42

27 L'article 4 a) de la version anglaise de la Loi sur la protection de la vie privée des consommateurs indique que les
droits et recours des mineurs sont exerces par un parent, un gardien ou un tuteur « unless the minor wishes to
personally exercise those rights and recourses and is capable of doing so ». Ainsi, la possibiliteé pour le mineur
d'exercer ses recours directement est expressement prévu. En revanche, la version frangaise du méme article
indique uniquement que les droits et recours sont exercés « au nom du mineur qui n'a ni la capacite ni la volonté
de les exercer personnellement, par le parent ou le tuteur ».

28 | PVPC, art. 4 a)



lintermédiaire d'un representant, dans toute procedure qui les interesse®. Ce droit
inclut laccés aux recours et aux procedures de plaintes3®. Dans certaines
circonstances, il pourrait étre opportun de permettre a l'enfant d'exercer un recours
lui-méme, par exemple lorsque l'enfant souhaiterait faire retirer des informations a
son sujet publiées par ses parents ou tuteurs sur les réseaux sociaux.

En outre, la loi devrait prévoir que les decisions concernant les renseignements
personnels d'un enfant doivent étre prises dans son intérét supérieur3. La
considération de lintérét supérieur de l'enfant doit avoir une portée transversale et
s'appliquer a l'ensemble des décisions et des traitements de renseignements
personnels qui le concernent. Bien qu'un amendement a l'article 12 de la nouvelle
Loi sur la protection de la vie privee des consommateurs ait été propose par le
ministre pour souligner la nature sensible des renseignements concernant les
mineurs®, il s'agit d'une mesure insuffisante a notre sens pour protéger
adéequatement la vie privée des enfants.

D'une part, la notion de « sensibilite » ne permet pas de couvrir plusieurs decisions
et traitements de renseignements personnels ou lintérét supérieur l'enfant devrait
étre pris en compte, notamment en matiére d'accés ou de conservation. Par
exemple, il pourrait ne pas étre dans lintérét de l'enfant de donner acces a ses
renseignements personnels a ses parents ou tuteurs dans certaines situations.
Pensons notamment a des informations medicales dans les cas ou l'enfant a subi
des abus de la part de ces personnes. Or, la désignation de ces renseignements
personnels comme étant sensibles n'empéche pas l'acces par le parent.

D'autre part, la notion de lintérét de l'enfant permet d'avoir une conception plus
holistique de la protection de la vie privée des enfants que la notion de

« sensibilité ». Prenons l'exemple d'un jeu mobile qui envoie des notifications a
'enfant s'il ne s'est pas connecté a l'application depuis quelques heures afin de
linciter a se connecter. Une analyse basee uniquement sur la sensibilite des
renseignements personnels d'un mineur pourrait conclure qu'il est acceptable
d'utiliser les renseignements sur la derniere connexion au jeu aux fins de lui envoyer
une notification, compte tenu que des mesures ont été mises en place afin de
proteger ces renseignements contre les bris de securité. Au contraire, une analyse
basée sur l'intérét supérieur de l'enfant évaluerait si le traitement de ses
renseignements personnels favorise son développement global (psychologique,

29 Convention relative aux droits de l'enfant, 1577 RTNU 3, art. 12(1) et (2)

3 COMITE DES DROITS DE L'ENFANT, Observation générale n“12 (2009) . Le droit de l'enfant d'étre entendu,
CRC/C/GC/12, (20 juillet 2009), paras. 48-67

3t Convention relative aux droits de l'enfant, 1577 RTNU 3, art. 3(1)

32
https.//www.ourcommons.ca/content/Committee/441/INDU/WebDoc/WD12633023/12633023/MinisterOfinn
ovationScienceAndIndustry-2023-10-20-f.pdf
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cognitif, social, etc.)® et pourrait ainsi conclure que cette utilisation est inacceptable,
considérant que ces jeux peuvent créer une dépendance chez les enfants34,

2.2. Renforcer le controle des consommateurs sur leurs données

Le projet de loi C-27 contient plusieurs mesures qui pourront contribuer a donner du
controle aux consommateurs sur leur vie privee, notamment en leur permettant de
donner leur consentement au traitement de leurs renseignements personnels,
dobtenir la suppression de leurs données et de demander leur transfert d'une
plateforme a lautre. Cependant, ces mesures doivent étre renforcées pour assurer
un veéritable contréle des Canadiens sur leur vie privée.

Colmater les exceptions au consentement

Bien quelle repose essentiellement sur le principe du consentement, la nouvelle Loi
sur la protection de la vie privée des consommateurs presente une longue serie
dexceptions a lexigence dobtenir le consentement du consommateur pour recueillir,
utiliser ou communiquer ses renseignements personnels®. Or, nous nous inquietons
que certaines de ces exceptions donnent loccasion aux entreprises de traiter les
renseignements personnels des consommateurs a leur discrétion.

Les exceptions les plus préeoccupantes figurent au nouvel article 18 de la Loi sur la
protection de la vie priveée des consommateurs, qui autorise une entreprise a recueillir
ou utiliser les renseignements personnels d'un consommateur « a son iNnsu ou sans
son consentement » dans le cadre dactivitées daffaires3® ou lorsquelle a un « intérét
legitime » a le faire¥. Selon nous, ces exceptions au consentement risquent douvrir
la porte a toutes sortes dutilisations des données des consommateurs a des fins de
marketing et de publicité, sous prétexte que ces utilisations sont « nécessaires a la
fourniture d'un produit ou a la prestation d'un service ». De méme, lexception pour
les activités daffaires n'est pas strictement delimitée puisqu'un reglement pourrait en
élargir la portee®.

En fait, cette exception au consentement nous apparait tout simplement inutile dans
le regime de la loi projetée. Rappelons que la loi permet le recours au consentement
implicite lorsque la nature sensible des renseignements personnels en cause et les
attentes raisonnables de l'individu ne s'y opposent pas3®, ce qui pourra souvent étre

33 COMITE DES DROITS DE L'ENFANT, Observation générale no 14 (2013) sur le droit de l'enfant & ce que son intérét
supérieur soit une consideration primordiale (art. 3, par. 1), CRC/C/GC/14, (29 mai 2013), para. 4.

34 https.//www.lapresse.ca/actualites/jeux-mobiles-pour-les-petits/des-casinos-pour-enfants/2023-10-
11/gamblification-des-jeux-mobiles-gratuits/on-dresse-les-enfants-a-devenir-accros.php

35 LPVPC, art. 22-51
36 LPVPC, art. 18(1)(2)
37 LPVPC, art. 18(3)
3 LPVPC, art. 18(2) d)

39 LPVPC, art. 15. Voir aussi : https.//www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-
renseignements-personnels/consentement/gl_omc_201805/
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le cas lorsqu'il s'agit de fournir un service demandé par un consommateur. On ne
voit donc guére de raison de prévoir des exceptions permettant de le faire « a
l'insu » du consommateur, ajoutant ainsi un risque de dérive inutile. Dans ces
circonstances, nous recommandons de retirer le nouvel article 18 de la Loi sur la
protection de la vie privée des consommateurs.

Permettre de refuser en bloc le pistage numérique

Pour avoir acces a des services en ligne « gratuits », les consommateurs de lere
numerique sont pistes et profiles a des fins commerciales par les entreprises. Le
modéle daffaires des geants technologiques, tels que Google et Facebook, repose
sur la captation continue dune myriade de données sur les internautes.

Cette collecte massive de données sur les consommateurs na pas seulement lieu
lorsquiils utilisent les plateformes de ces entreprises : grace a diverses technologies
de pistage, une myriade dorganisations sont en mesure denregistrer les activites
des internautes dans presque tous les coins du web, le plus souvent a leur insu. Ces
entreprises peuvent notamment connaitre les sites qu'une personne consulte, le lieu
ou elle se trouve, son profil démographique et ses préférences+. Combinées, ces
donneées tres revelatrices de lintimitée dune personne sont utilisees, entre autres,
pour creer des profils publicitaires et pour suggerer du contenu.

Volontairement, certaines entreprises offrent actuellement des options pour
permettre aux internautes de cesser de faire lobjet dune collecte de données sur
des sites tiers* ou des mécanismes pour refuser de recevoir des publicités cibléees
en fonction de leurs activites en ligne#. Toutefois, ces options sont souvent
meconnues du public et difficiles dacces, sans compter quelles ne garantissent pas
un anonymat complet en ligne. Bref, les citoyens voulant échapper au pistage en
ligne doivent continuer a déployer des techniques dautodéfense numerique,
comme le blocage des temoins de navigation*,

Pour offrir un mécanisme de consentement effectif aux consommateurs dans
lenvironnement numeérique, nous proposons donc que le projet de loi soit modifie de
facon a permettre au consommateur dexprimer une seule fois son refus du pistage

4° Notre étude des politiques de confidentialiteé de entreprises technologiques montre gu'en fait presque toute
donnée genéreée par un internaute pourrait étre recueillie, notamment le temps qu'une personne passe sur
chaque site, les métadonnées et diverses données techniques sur les appareils utilises, les achats effectues,
allant jusqu'a la position du curseur de l'internaute sur une page. Voir : Alexandre PLOURDE, Le prix de la

gratuite : doit-on imposer des limites a la collecte de renseignements personnels dans le cadre de la publicité
comportementale en ligne?, Option consommateurs, 2015, p. 18-22

4 0On peut trouver dans les paramétres de Facebook et de Google des options pour limiter la collecte de
données sur des sites tiers qu'effectuent ces entreprises et qu'elles rattachent au profil d'une personne. Voir :
https.//www.facebook.com/off_facebook_activity/activity_list; https://myactivity.google.com/myactivity

42 | 'outil « WebChoices » de 'Alliance de la publicité numérique du Canada permet ainsi de refuser de recevoir
des publicités comportementales : https://youradchoices.ca/fr/outils

43 Parmi les divers moyens pouvant étre déployés par un internaute pour préserver son anonymat en ligne, citons
notamment l'utilisation de plugiciels qui bloquent l'exécution de scripts, le blocage des témoins de navigation ou
l'emploi de moteurs de recherche respectueux de la vie privée.
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en lighe, a toutes les entreprises, par exemple en contraignant les entreprises a
respecter un signal « Do Not Track* » intégreé au fureteur.

Inclure un droit a l'oubli

Bien que le projet de loi C-27 propose des mesures permettant aux consommateurs
de demander la suppression de leurs renseignements personnels*, ces dispositions
nous apparaissent incompletes. En effet, le projet de loi C-27 ne propose aucune
forme de « droit a loubli » comme il en existe pourtant au Québec* et en Europe?.

La publication de certains renseignements peut causer des préjudices sérieux a une
personne, méme si leur diffusion initiale était légale en soi. Par exemple, il arrive que
des évenements du passe rapportes dans les medias et aisement accessibles via
des moteurs de recherche web, comme un crime mineur, nuisent aux perspectives
de carriere ou a la vie personnelle dindividu des années plus tard. De méme, la
publication dinformations concernant les mineurs peut entrainer des consequences
negatives sur eux plus tard dans leur vie, comme un vol didentité ou de
lintimidation#,

Or, puisque ces renseignements personnels ont ete legalement publies, une
personne ne peut en requérir la suppression méme apres de nombreuses années+,
Pourtant, la large diffusion de ces informations via les moteurs de recherche peut
faire en sorte qu'une personne subit un préjudice bien plus important que lintérét
public a'y avoir acces. En guise de solution, la loi doit offrir un droit a loubli lorsque la
diffusion d'un renseignement personnel cause préjudice a un individu, ce qui
permettrait de demander le déréférencement d'hyperliens diffuses par les moteurs
de recherche.

Assurer un droit a la portabilité pour tous les consommateurs

Le droit a la portabilité est une innovation tres pertinente pour les consommateurs.
En permettant a un individu de transférer ses données hébergees chez une
entreprise vers une autre entreprise, ce droit lui donne la capacité de changer

44 Nous avons analyse plusieurs politiques de confidentialité d'entreprises qui indiquaient que leur site Web était
susceptible de ne pas répondre a cette demande. Par exemple : https://privacy. microsoft.com/en-
us/privacystatement; https.//www.linkedin.com/help/linkedin/answer/a1340485?trk=microsites-
frontend_legal_privacy-policy&lang=en-us&intendedl ocale=en ; https.//en.help.roblox.com/hc/en-
us/articles/115004630823-Roblox-Privacy-and-Cookie-Policy-; https.//www.gymclassvr.com/privacy

4 LPVPC, art. 55

48 | oi sur la protection des renseignements personnels dans le secteur privé, RLRQ ¢ P-39.1, art. 28.1

47 RGDP, art. 17

48 Josiane FRECHETTE, Etre parent & ['ére du numérique : le partage de renseignements personnels sur les réseaux
sociaux et ses consequences sur le droit a la vie privee et a limage des enfants, Option consommateurs, 2019.

49 Notons que la loi ne s'applique pas a l'égard des renseignements personnels traités a des fins journalistiques,
Voir: LPVPC, art. 6(4)
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aisement de fournisseur de service et favorise ainsi une meilleure concurrence entre
les entreprises numeriques.

Toutefois, le projet de loi C-27 se montre encore ici trop timide pour parvenir a cet
objectif. En effet, le droit a la portabilité quon y propose ne sappliquera quaux cas ou
un cadre de mobilité des données entre les entreprises a été adopte®. En somme,
ce droit dépendra du développement, le cas échéant, d'une réglementation
eventuelle et sappliquera aux seules organisations visées par celle-ci. Bien que
certaines modalites comme les supports technologiques acceptables pourraient
étre définies ulterieurement par reglement, nous estimons plutot que la loi devrait
demblée contraindre toutes les entreprises a transférer les données a la demande
du consommateur, comme cest dailleurs le cas en vertu de la loi du Quebec® et en
Europe®

Prévoir un droit de révision d'une décision automatisée

Quiil sagisse de determiner les conditions doctroi de credit ou dune assurance, de
faire des recommandations de contenu ou méme de refuser un service a un
consommateur, les décisions automatisées font partie de la réalité des Canadiens
depuis longtemps. Souvent, les consommateurs ignorent faire lobjet dune décision
automatisee fondée sur leurs renseignements personnels, ou encore ne
comprennent pas les rouages derriere ces decisions — sans compter que ces
décisions peuvent étre erronées ou mal fondéess3,

Bien que le projet de loi C-27 donne le droit au consommateur dobtenir des
explications sur une decision automatisee, sur demande?, nous considerons quil ne
va pas assez loin car il ne leur permet pas den demander la révision. En effet, rien
dans le projet de loi C-27 ne permet aux consommateurs de contester les décisions
mal fondées prises par des systemes entierement automatises, qui pourraient
pourtant avoir des consequences economiques importantes pour eux. En guise de
comparaison, le RGPD prévoit que le consommateur a le droit de refuser de faire
lobjet dune décision fondée exclusivement sur un traitement automatise, y compris
le profilage, lorsque le traitement automatise produit des effets juridiques
concernant le consommateur ou laffecte de maniere significative de facon similaire®s.

5 LPVPC, art. 72 et 123(b).

5t Loi sur la protection des renseignements personnels dans le secteur privé, RLRQ ¢ P-39.1, art. 27 al. 3 [entrée en
vigueur le 22 septembre 20241

52 RGPD, art. 20

53 Par exemple, La Presse rapportait recemment le cas d'une consommatrice qui n'avait aucune dette mais qui
s'était vue refuser le financement d'un appareil de télécommunications, en raison des systémes informatisés de
U'entreprise qui basent leur décision sur l'endettement de la personne. Voir : Marie-Eve FOURNIER, Credit : sans
dettes, son dossier en souffre, La Presse, 9 juillet 2023, https://www.lapresse.ca/affaires/chroniques/2023-07-
09/finances-personnelles/credit-sans-dettes-son-dossier-en-souffre.php

5 L PVPC, art. 63(3)

5% RGPD, art. 22
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2.3. Sécuriser les renseignements personnels

Les enjeux lies a la securite des données des consommateurs sont hautement
préoccupants. Pour sassurer de favoriser une culture de la securité de linformation
chez les entreprises canadiennes, nous proposons de renforcer le projet de loi C-27.

Dabord, la protection offerte aux renseignements personnels dépersonnalisés dans
le projet de loi C-27 devrait étre accrue. En effet, lencadrement du processus de
dépersonnalisation ne parait pas contraindre lentreprise a prendre directement en
compte le risque de réidentifications®; on peut alors craindre que des entreprises qui
dépersonnalisent des renseignements y laissent des risques trop importants de
réidentification. De méme, les renseignements dépersonnalises traités dans le cadre
des exceptions au consentement figurant aux articles 22 et 39 devraient étre
consideres comme des renseignements personnels®’, de sorte que lentreprise soit
tenue a un niveau de securité eleve quant a ces renseignements.

Ensuite, le projet de loi C-27 manque de mesures visant a prévenir les bris de
securite. Comme le souligne le CPVP, on ny trouve ni dobligation de protection de la
vie privee dés la conception, ni dobligation de tenir des évaluations des facteurs
relatifs a la vie privee®®, Selon nous, ce type dobligations permettrait de favoriser le
déploiement plus proactif de mesures de sécurité par les entreprises. Notons que ce
type d'obligations est prévu dans le cadre juridique du Québec® et en Europe®.

2.4. Permettre aux Canadiens de préparer leur mort numérique

Les consommateurs produisent au cours de leur vie numeérique une gquantite
importante d'informations personnelles sous forme de photos, de textes ou de
videos héberges sur les plateformes des entreprises numeériques. Lors du deces
d'une personne, ces souvenirs peuvent étre inaccessibles a ses proches et a ses
héeritiers en raison des restrictions d'acces aux renseignements personnels prevues
dans la loi® Afin d'aider au processus de deuil des proches, nous proposons deux
mesures :

B D'abord, le projet de loi devrait elargir les droits d'accés aux renseignements
personnels d'un défunt afin que des proches puissent y accéder si cela est
utile dans leur processus de deuil, pourvu que les volontés de la personne
déceédée ne prévoient pas autrement. En ce moment, le projet de loi C-27 est
trop étroit car il ne permet l'exercice des droits d'acces qu'a la personne

56 _PVPC, art. 74
57 LPVPC, art. 2(3)

5 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CANADA, Mémoire du Commissariat ¢ la protection
de la vie privée du Canada sur le projet de loi C-27, la Loi de 2022 sur la mise en ceuvre de la Charte du numerique,
Canada, avril 2023, p. 13-14

59 [ oi sur la protection des renseignements personnels dans le secteur privé, RLRQ c P-39.1, art. 3.3-3.4
60 RGPD, art. 25

61 Alexandre PLOURDE, Entre mémoire et oubli : les consommateurs face a la mort numérique, Option
consommateurs, 2017
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autorisée a administrer la succession, et ce « aux seules fins d'administrer la
succession®? »,

B Ensuite, le projet de loi devrait permettre aux individus de formuler des
directives contraignantes quant au sort de leurs comptes en ligne aprés leur
déces, de facon a déterminer s'ils souhaitent qu'ils soient supprimeés ou
transmis a des tiers. Ce type de processus a d'ailleurs été mis en place en
France®s,

Conclusion et resumeé des recommandations

En conclusion, nous estimons que le projet de loi C-27 doit étre substantiellement
renforce afin qu'il atteigne ses objectifs de dissuasion et qu'il offre un niveau de
protection suffisant aux consommateurs canadiens.

En somme, Option consommateurs formule les recommandations suivantes :

B Donner au CPVP Lle pouvoir d'imposer directement des sanctions
administratives pécuniaires, et ce pour toute infraction a la loi.

B Modifier l'article 107 de la nouvelle Loi sur la protection de la vie privée des
consommateurs afin de lever toute restriction a l'exercice de recours civils
par les consommateurs, en précisant que cet article se cumule aux autres
recours civils prévus en droit provincial.

B Interdire l'utilisation commerciale des renseignements personnels des
enfants afin de leur offrir une meilleure protection dans 'environnement
numeérique.

B Modifier la version francgaise de l'article 4 a) de la nouvelle Loi sur la
protection de la vie privée des consommateurs du projet de loi pour prévoir
expressément la possibilité pour les enfants d’'exercer les droits et recours
prévus par la loi.

B Prévoir que toutes les décisions et le traitement de renseignements
personnels concernant les mineurs doivent étre faits dans leur intérét
supérieur.

62 | PVPC, art. 4(c)
83 | oi no 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, JORF, 7 janvier 1978,
227, art. 84-85
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Retirer l'article 18 de la nouvelle Loi sur la protection de la vie privée des
consommateurs afin d'enlever les exceptions au consentement relatives
aux activités d’'affaires ou aux intéréts légitimes d'une entreprise.

Donner expressément le droit aux consommateurs de refuser d'étre pistés
en ligne, via des mécanismes technologiques simples et faciles d'acces.

Offrir un droit a l'oubli lorsque la diffusion d'un renseignement personnel
cause préjudice a un individu.

Renforcer le droit a la portabilité pour qu'il s'applique a toutes les
entreprises, et non aux seuls cas ou un cadre de mobilité des données
entre les entreprises a été adopté.

Prévoir le devoir d'informer les individus lorsqu'un systéme décisionnel
automatisé est utilisé et leur donner le droit de faire réviser une telle
décision.

Modifier l'article 74 de la nouvelle Loi sur la protection de la vie privée des
consommateurs pour contraindre l'entreprise a prendre en compte le
risque de réidentification dans le processus de dépersonnalisation.

Incorporer dans la loi l'obligation, pour les entreprises, de tenir des
évaluations des facteurs relatifs a la vie privée ainsi que le principe de
protection des données dés la conception.

Elargir les droits d’accés aux renseignements personnels d’'un défunt afin
de facon a ce que des proches puissent y accéder si cela est utile dans leur
processus de deuil et permettre aux individus de formuler des directives
contraignantes quant au sort de leurs comptes en lighe apreés leur déces.
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